
 

 

Frage des Risikos  

Am Anfang jeder Katastrophe in einem Unternehmen steht ein 
verdrängtes Risiko.  

Den Schätzungen verschiedener Marktforscher zufolge gibt es derzeit rund 400 Millionen 
Internetbenutzer. Innerhalb von drei Jahren soll sich deren Zahl mehr als verdoppeln. Entsprechend 
werden auch dem globalen Handel via Internet enorme Wachstumspotenziale prognostiziert. Aktualität 
und schnelle Verfügbarkeit von Daten sind ein Muss, um den Veränderungen des Marktes und dem 
angepassten Kundenverhalten gerecht zu werden.  

Mit der Nutzung des PCs in lokalen Netzen sind viele Anwendungsmöglichkeiten entstanden, und durch 
die Anbindung an das Internet wird die Kommunikation auf einen unbegrenzten Teilnehmerkreis 
erweitert. Dies eröffnet den Unternehmen zwar ein enormes Potenzial an neuen Chancen, andererseits 
steigt aber auch das Risiko im Bereich der Datensicherheit. Ein Risiko, das für ein betroffenes 
Unternehmen durchaus existenzgefährdend werden könnte.  

Die Managementetagen werden sich in Zukunft verstärkt einem aktiven Riskmanagement stellen 
müssen, um die Risiken zu klassifizieren und ihre Auswirkung auf das Unternehmen beurteilen zu 
können.  

Der Begriff Riskmanagement tauchte erstmals in den USA vor ungefähr fünfzig Jahren auf. Manager 
grosser Unternehmen hatten aufgrund der im Krieg in der militärischen Führung gemachten 
Entwicklungen im Beurteilen von Risiken erkannt, dass dem unternehmerischen Riskmanagement eine 
wichtige Rolle bei der Sicherung des Unternehmens zufällt. Es entstanden neue Methodiken im Umgang 
mit Gefährdungspotenzialen, die bald einmal auch an Universitäten zum Lehrplan zählten.  

Als amerikanische Firmen Europa als Markt entdeckten, mussten sie bald erkennen, dass hier in bezug 
auf das Verhalten gegenüber Risiken andere Denk- und Verhaltensweisen vorherrschen, die auch auf 
einer anderen Risikoakzeptanz beruhen. Der europäische Manager bewegte sich in einer Gesellschaft, 
die Risiko ausschliesslich als Bedrohung erkannte, weshalb er ein Bedürfnis nach Risikoabsenz 
entwickelte. Daraus entstand die starke Position der Versicherungswirtschaft, welche als Träger von 
delegierten unternehmerischen Gefährdungen erkannt wurde. Das ging so lange gut, als durch das 
Wachstum der Wirtschaft die  

Kostenseite nicht die Rolle spielte, die sie heute inne hat. So hat sich denn auch die methodische 
Auseinandersetzung mit den Störpotenzialen erst relativ spät in den Pflichtenheften der 
Unternehmensleitungen etabliert. Das heutige Umfeld der Wirtschaft gestattet es auch nicht mehr, 
Riskmanagement als Option zu definieren, es ist vielmehr in eine zentrale Funktion gerückt.  



 

 

Chefsache  

Das bedeutet denn auch, dass das Riskmanagement zur echten Chefsache geworden ist. Denn ein 
Unternehmensleiter, der die lückenlose Übersicht über die Gefährdungen seiner Unternehmung nicht 
besitzt, verfügt nicht über alle für seine Entscheidung relevanten Informationen und läuft Gefahr, die 
falschen Entscheidungen zu treffen.  

Früher verstand man unter Riskmanagement die Prozessoptimierung und Versicherungstechnik. Vielfach 
wurde der Begriff mit Quality Management verwechselt. Heute zeigt sich ein klarer Trend in Richtung 
einer holistischen Beurteilung von Gefährdungen, welche in die strategische Planung einfliesst und die 
unternehmensspezifischen Finanzmodelle einbezieht. Nur so wird die Unternehmensleitung ihrer 
Aufgabe gerecht werden können, die Sicherung des Unternehmens mit der Erwartungshaltung der 
Aktionäre in Einklang zu bringen. In der strategischen Planung von Unternehmen wird die völlige 
Eliminierung von Risiken nicht mehr die Methode der Wahl sein können. Die im Zuge der Globalisierung 
entstandene Erhöhung des Konkurrenzdrucks zwingt die Wirtschaft, mit mehr Risiken zu leben. Darum 
sollte möglichst frühzeitig in der Planung eine professionelle Abwägung der einzugehenden Risiken 
vorgenommen werden.  

Riskmanagement in der IT  

Es extistieren verschiedene Ansätze, die Risikosituation eines Unternehmens im Bereich 
Informationswerte aufzuzeigen. Zum einen sind da Richtlinien des ISF (Information Security Forum) zum 
anderen bedienen wir uns des Codes of Practice BS7799 des British Standard Institute als zwei der 
bekanntesten Beispiele. Basierend auf einem dieser Standards kann ein Risikobild bzw. ein Bild der 
aktuellen Risikosituation erstellt werden. Dieses gibt Auskunft darüber, wo welche Gefahren vorhanden 
sind und wo welche Risiken bestehen.  

Nun muss die Risikostrategie gewählt bzw. es müssen Massnahmen definiert werden. Ein Risiko kann 
verhindert, vermindert, überwälzt oder selber getragen werden.  

In den Bereich «Verhindern» sind vor allem Massnahmen einzuordnen, die darauf abzielen, etwas 
wegzulassen, nicht mehr auszuführen oder Services einzustellen. Zu dieser Gruppe gehören auch 
Massnahmen, die etwa den Zutritt zu einem Raum verwehren, oder ein Risiko minimieren. Das kann 
beispielsweise durch die Sensibilisierung der Mitarbeiter, Verschlüsselungen auf Notebooks, Firewalls 
oder IDS Systeme geschehen. In die Kategorie der schadensbegrenzenden Massnahmen gehören 
Notfallplanungen oder Krisenstäbe.  

Als dritte Möglichkeit, mit einem Risiko umzugehen, steht die Risikoüberwälzung. Das heisst, dass 
Risiken via geeigneter Verträge auf die Benutzer, auf die Empfänger, auf die Mitarbeiter oder auf die 
Behörden überwälzt werden können.  



 

 

Bei einer Firma, die den Grossteil ihres Umsatzes über den elektronischen Vertriebskanal abwickelt, wird 
das «Restrisiko», welches nach den Massnahmen in den Bereichen Verhindern und Vermindern noch 
besteht, heute gängig als Unternehmerrisiko dargestellt. Nun gibt es aber Lösungen, die auch in diesem 
Bereich Abhilfe bieten. Dabei werden Risiken wie Betriebsunterbruch, Hacking, Erpressung, 
Imageverlust, Schäden gegenüber Kunden auf eine Versicherung überwälzt.  

Riskmanagement: Quellen und Infos  

www.e-ris.ch  

www.ispin.ch 

www.marsh.com  

www.zuerich.com  

www.aon.ch  

www.winterthur.ch  

  

 


